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¢Un extraio esta tratando de contactando?

Usted podria ser el objetivo de un estafador romdntico. Estas son algunas sefiales
con las que puede determinar si su nuevo "amigo" es simplemente alguien que trata
derobar su identidad o dinero

Tenga cuidado con las invitaciones inesperadas para conectarse de
l extrafos totales, especialmente si la foto del perfil es muy atractiva, la
persona vive muy lejos de usted o no estd dentro de su grupo de edad.

piénselo dos veces. Asi es como los defraudadores construyen

2 Si su nuevo conocido parece tener mucho en comdn con usted,
una relacién con usted.

Si el nuevo amigo nunca puede reunirse con usted, hacer una
3 videollamada o tener una plética por teléfono con usted, eso
es una sefial de alarma.

¢ Quiere mas informacion?

Eche un vistazo a este video de YouTube en oasisnet.org/safety
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¢Estas pensando en pagar con una
tarjeta de regalo?

Piénselo dos veces. Las tarjetas de regalo son convenientes, pero es importante
recordar que estdn destinadas a fungir como regalos, no pagos, multas ni cualquier
otra transaccién financiera para alguien que se haya puesto en contacto con usted a
través del internet. He aqui por qué:

los estafadores. Esto se debe a que las tarjetas de regalo se pueden

l Las tarjetas de regalo son la forma ndmero uno de pago exigida por
canjear por dinero en efectivo desde cualquier parte del mundo.

Los estafadores de tarjetas de regalo pueden permanecer en el anonimato
mientras se embolsan su dinero. Las tarjetas de regalo son casi como dinero

2 en efectivo. Una vez que compre una tarjeta de regalo y comparta el nimero
de serie con un estafador, su dinero se habrd ido para siempre.

populares son de estafadores que se hace pasar por un agente de

3 Hay cientos de estafas con tarjetas de regalo, pero algunas de las més
soporte técnico, el IRS, la policia o una compaiia de servicios publicos.

¢ Quiere mas informacion?
Eche un vistazo a este video de YouTube en oasisnet.org/safety
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Listo para donar?

Primero investigue. Cuando nos enteramos de eventos catastréficos en las noticias,
nuestra primera inclinacién es abrir nuestros corazones y carteras para ayudar. Los
estafadores también prestan atencién a los eventos desastrosos. Para evitar el fraude
de caridades, asegurese de investigar a la organizacidn y su presencia en linea para
asegurarse de que estd donando a una causa legitima.

Eche un vistazo al sitio web de la organizacién. Busque comentarios
positivos y negativos, e historial de compromiso.

Busque sitios web que publiquen calificaciones de las instituciones
benéficas y que se basen en la transparencia financiera de esas
organizaciones, su cumplimiento de las mejores practicas y mucho mas.

Busque en Charity Navigator, GuideStar y BBB Wise Giving Alliance.

Busque las cuentas de sus redes sociales, busque imdgenes, videos
e historias y la participacién de las partes interesadas y los voluntarios.

¢ Quiere mas informacion?
Eche un vistazo a este video de YouTube en oasisnet.org/safety

How to spot
Charity Scams

‘




Notes




« Oasis

Connections

<D
gg AT&T

iPerdio su teléfono?

No estd solo. Mds de 5 millones de teléfonos inteligentes se pierden o son
robados cada afio. Para proteger los datos y la informacién personal en su
teléfono o tableta, siga estos sencillos pasos:

Establezca un cédigo de acceso o PIN para evitar que un delincuente

l obtenga acceso a la informacién privada almacenada en su dispositivo.
Algunos teléfonos inteligentes ofrecen reconocimiento facial o de huellas
dactilares, pero todo comienza con un cédigo de acceso.

Cree un mensaje para la pantalla de bloqueo pidiéndole a quien haya
encontrado el teléfono que le llame o le envie un correo electrénico.

Configure su dispositivo para utilizar las aplicaciones del buscador y
localizar el dispositivo perdido. En un iPhone, vaya a Configuracién y

3 active Buscar mi iPhone. En un Android, vaya a Configuracién y active
Buscar mi dispositivo. Tanto Apple como Android tienen aplicaciones que
le ayudardn a localizar y proteger o borrar su dispositivo de forma remota.

¢ Quiere mas informacion?

Eche un vistazo a este video de YouTube en oasisnet.org/safety

What can you do?
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¢ Se pregunta si las redes sociales
son seguras?

Las redes sociales son una gran manera de mantenerse en contacto con amigos
y familiares y seguir sus organizaciones, intereses y causas favoritas. Pero hay
algunos riesgos. Estas son solo algunas cosas que debe tener en cuenta para
asegurarse de que estd utilizando los canales de sus medios sociales favoritos
de forma segura:

2
3

Las redes sociales no son privadas. Incluso si comparte un mensaje

o una foto con alguien en privado, pierde el control tan pronto como
esté en manos de otra persona. Supongamos que todo lo que comparte
en las redes sociales tiene el potencial de ser pdblico. Esto incluye su
ubicacién y avisos de viaje.

No todos los contactos de las redes sociales son genuinos. Cualquier
persona puede crear una cuenta de redes sociales y llamarse a si mismo
por cualquier nombre. Los estafadores a menudo clonan cuentas reales
existentes con el fin de obtener informacién personal.

Piénselo dos veces antes de participar en encuestas en las redes sociales.
Pueden parecer inofensivas, pero pueden ser una manera sencilla en la
que los estafadores inicien una conversacién con usted. Asegirese de que
la encuesta viene de una fuente segura antes de llenarla.

¢ Quiere mas informacion?

Eche un vistazo a este video de YouTube en oasisnet.org/safety

O

Privacy

and

SOCIAL MEDIA



Notes




